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Apstrakt: Prevarna radnja (prevara) je re¢ koja ima znacajnu
tezinu. Da bi se sprecio nastanak prevara, neophodno je identifi-
kovati Sta su uzroci prevare i napraviti plan za njihovo sprecava-
nje. Razlic¢iti su mogudi uzroci koji podsticu ljude da izvrse pre-
varu. Nezavisno od razlike u kulturi, tradiciji, obicajima, sve kul-
ture prevaru, mito i korupciju tretiraju kao radnje koje su zabra-
njene i neeticke. Vanredne situacije se deSavaju nepredvidivo i
dovode do toga da pojedinci i organizacije odmah prebace svoj
fokus i paznju na reSavanje situacije. Tokom pandemije ili veli-
kih prirodnih katastrofa, dolazi do ogranic¢enja u mogucénosti
upravljanja rizicima od nastanka prevarnih radni, koje mogu
imati razne oblike i izazavati velike ekonomske i druge posledice.
U ovom radu se diskutuje o uzrocima i problemima vezanim za
pojavu prevara koje su specificne za vanredne situacije. Bice u-
kazano i na razne kontrolne aktivnosti koje se mogu preduzeti
tokom vanredne situacije da bi se rizik od nastanka prevarnih
radnji sveo na najmanji moguci nivo.
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Kljuc¢ne reci: prevare, upravljanje, vanredne situacije, kontrol-
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1. Uvod

Izvori katastrofa su razliciti, geoloski, meteoroloski, bioloski i tehno-
loski, medutim, rezultati i efekti katastrofa su od interesa za drustvene
nauke (Ocal, 2019). Prirodne katastrofe su Stetni i Cestoneizbezni
dogadaji koji menjaju Zivote velikom broju ljudi. lako mnoge katastro-
fe mogu da zbliZe ljude i zajednice sa dobrim namerama, one takode
mogu privuéi oportunisticke prevarante. Poslednja stvar sa kojom bi
Zrtve katastrofe trebalo da se suoce jeste da ne dobiju pomo¢ i sred-
stva koja su im potrebna da ponovo izgrade svoje zivote (ACFE).
Cvetkovi¢ & Kezunovi¢ (2021) isticu da se ne moze zakljuciti postoja-
nje neke strategije na osnovu koje su gradani pripremani uslucaju
tehnicko-tehnoloSke katastrofe. Katastrofe ne samo da ometaju
svakodnevne aktivnosti, veé¢ i uticu na egzistenciju pojedinaca, uzro-
kujuci vece implikacije na drustvene uslove, ali i na ekonomske
aktivnosti i napredak, kao i emocionalni i psiholoski uticaj na poje-
dince (Rico, 2019).

Katastrofe nanose gubitke ljudima i stambenim podruéjima, uzrokuju
prekid normalnog zivota i mehanizmma donoSenja odluka, uruSavaju
komunikaciju i oSte¢uju infrastrukturu, a imaju negativan uticaj na
investicije (Ocal, 2021). Dolazi do jacanja intenziteta katastrofa i
njihove frekventnosti iniciranih klimatskim promenama. Nepredvidi-
ve i razorne posledice rastuce globalne temperature inicirale su alarm
za brzo reagovanje u energetici i drugim segmentima. Oblast komuni-
kacije o riziku obuhvata najveéi deo naucne literature o pripravnosti
fokusirajuéi se na razli¢ita sredstva i mere koje koriste rizi¢ne popula-
cije, da primaju, pristupaju i koriste informacije koje deluju i kao
upozorenje i kao znak za pripremu za katastrofu (Mano et al., 2019).

Strbac & Tomié (2021) isti¢u da se drzave koje imaju jasno definisan
zakonski okvir, kao i uspostavljene sisteme upravljanja vanrednim
situacijama lakSe nose sa ovakvim situacijama. Pojedinci se sve viSe
oslanjaju na internet kao glavni izvor informacija vezanih za vanredne
dogadaje. Kada se suoce sa iznenadnim katastrofama ili katastrofama
koje ¢ekaju, ljudi pribegavaju internetu u potrazi za jasnim, aktuelnim
i taénim uputstvima o tome kako da se pripreme i reaguju na takve
hitne slucajeve (Friedman et al., 2008).

Prevare i problematika upravljanja rizikom od nastanka prevarnih
radnji upucuju na nedostatke specijalizovanih znanja i potrebe da se
pored internih i eksternih revizora, ukljuce i drugi, kao $to su ra¢uno-
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vode i inspektorati koji prilikom istraga i drugih nedozvoljenih dela,
mogu dati misljenja u vezi sa pravnim, poslovnim i drugim potrebama
(Vukeli¢, 2014). Takode, bitno je imati u vidu da nepostojanje sistema
interne kontrole u organizacijama povecava rizik od nastanka prevar-
nih radnji i smanjuje moguénost za koruptivne radnje. Uvodenje i
primena savremenih informacionih tehnologija pozitvno utice na
smanjenje mogucnosti za nastanak prevara, ali i pove¢ava mogucnost
za njihovo otkrivanje (Mitrovi¢ & Milasinovi¢, 2020).

2. Uloga drzavnih i nedrzavnih subjekata i akadem-
ske zajednice u vanrednim situacijama

“Integrisano upravljanje prirodnim katastrofama pretpostavlja da
ljudi mogu prepoznati, identifikovati i proceniti mnoge rizike od
prirodnih katastrofa (Cvetkovi¢ & Martinovi¢, 2021).” Postalo je jasno
da pomo¢ u katastrofama treba da prede sa dobrih namera ili pristupa
zasnovanog na dobrotvornim akcijama na profesionalan odgovor
orijentisan na ishod (Jensen et al., 2019). Pored ostalog, na taj nacin
bi se uticalo na povecanje efikasnosti upravljanja rizikom od nastanka
prevarnih radnji i zloupotreba. Kako isticu Vukadinovi¢ & Obradovi¢
(2018), trougao prevare je prvi model koji je koncipiran na osnovu
sprovedenog empirijskog istrazivanja kako bi mogao da se upotreblja-
va u identifikaciji prevarnih radnji.

Kada su u pitanju vanredne situacije, evidentno je da je izrazenija
potreba za posebnim angaZzovanjem drZzavnih organa, s jedne strane,
kao i razli¢itih nedrzavnih subjekata, s druge strane. Medu drzavnim
organima se posebno istice vazna uloga Ministarstva unutrasnjih
poslova, dok bi posmatraju¢i nedrzavne subjekte, znacajnu ulogu
moglo imati privatno obezbedenje (Loncar et al.. 2019). Kako istice
Jankovi¢, (2021, 41), policija je do sada igrala i igra veoma vaznu
ulogu u borbi protiv pandemija u akutelnoj situaciji. On ukazuje na to
da su poslednji dogadaji ukazali na potrebu da se Sto viSe paznje
posveti ulozi policije u vanrednim situacijama izazvanim pandemija-
ma (epidemijama) zaraznih bolesti.

MenadZeri bezbednosti u katastrofama treba da predvide verovatne
opasnosti u okviru scenarija planiranja i pripreme zalihe imovine
kako bi olakSali donoSenje pravovremenih odluka o bezbednosti.
Vazno je znati da upravljanje bezbednoSéu od katastrofa pocinje
odmah i pruza stalne smernice u realnom vremenu upravljanjem
incidentom na svim nivoima vlasti (Reissman & Howard, 2008).
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Donosenje odluka u vanrednim situacijama zahteva netradicionalan
pristup i alate koje karakteriSe nehijerarhijska struktura i fleksibilnost
(Kapucu & Garayev, 2011). Dinamic¢no okruzenje koje se odnosi na
katastrofe ¢ini imperativnim ulaganje u medusektorsku i meduagen-
cijsku saradnju i koordinaciju.

Akademske institucije doprinose Sirokom spektru resursa kao odgo-
vor zajednice na katastrofe. Njihovo ucesce i obim njihovog angazo-
vanja je promenljivo i pod uticajem (Dunlop et al., 2014):

(1) njihovih resursa;

(2) postojecih odnosa sa organizacijama za javno zdravlje i upravlja-
nje vanrednim situacijama;

(3) strukture i organizacionog poloZaja Skolske kancelarije za planira-
nje i reagovanje u slucaju katastrofa;

(4) percepcije odgovornosti i linija vlasti.
Fasilitatori angazovanja ukljucuju:
(1) dostupnost strucnosti fakulteta ili posebnih programa obuke;

(2) prisustvo akademskog osoblja u odborima za planiranje javnog
zdravlja i upravljanja vanrednim situacijama,;

(3) ugovore o fakultetima i studentsku praksu;

(4) sistem komandovanja incidentima ili aktivnosti u vanrednim
situacijama obuka akademskog osoblja;

(5) postojanje uzajamne pomodci ili memoranduma o sporazumima.

Vazno je istac¢i ulogu koju imaju nadlezni organi, institucije i organi-
zacije u segmentu koriScenja rezultata najznacajnijih istrazivanja i
steenih saznanja, u svojim obrazovnim aktivnostima, a sve u cilju
poboljSanja percepcije rizika kod stanovniStva. Na ovaj nacin se
stvaraju uslovi za sprovodenje preventivnih aktivnosti (Peri¢ & Cvet-
kovi¢, 2019). Ucestalost prirodnih katastrofa i katastrofa izazvanih
ljudskim faktorom, zajedno sa sve vecim potencijalom za vanredne
situacije u javnhom zdravstvu, naglaSava potrebu za edukacijom o
spremnosti za vanredne situacije. Imajuéi u vidu da su medicinske
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sestre najveca grupa zdravstvenih profesionalaca koji zadovoljavaju
potrebe onih koji su pogodeni katastrofama i vanrednim situacijama u
javnom zdravstvu, Skole medicinskih sestara moraju da pripreme
diplomce koji poznaju upravljanje vanrednim situacijama u slucaju
katastrofa i javnog zdravlja.

3. Prevarne radnje, forenzicko racunovodstvo i
revizija

Zivimo u svetu u kojem se nepostenje poveéava i to uti¢e na sve nas.
Utaja poreza, prevare u socijalnom osiguranju, lazni odstetni zahtevi
kod osiguranja i prevare sa kreditnim karticama su samo neke od
prevara (KneZevi¢ et al., 2021a). Analiza kriminalnog pona3anja bila
je centralna, ali ogranicena komponenta u ranom razvoju studija
katastrofa kao oblasti u nastajanju (Aguirre & Lane, 2019). Postoje
drustvene nauke o kriminalu u katastrofama, ali to nije tipi¢na tema
istrazivanja. Na primer, bilo je 83842 citata koji koriste re¢ "katastro-
fa" u Veb of Science (konsultovano 26. aprila 2019.), ali samo devet
clanaka kada je pretraga spojila reéi ,kriminal® i ,,drustvene nauke®.

U nastavku je predstavljeno tzv. drvo prevara (slika 1) gde je data
detaljna ilustracija prevara. Najmanje detaljna bransa nalazi se pod
nazivom ,korupcija”, zatim je detaljnije razradena bransa pod ime-
nom ,,zloupotreba imovine/sredstava” i najzad, bran3sa koja se odnosi
na ,laziranje izvestaja” (Knezevi¢, 2019).

Sertifikovani istrazivaci prevara uglavnom dele prevare na Cetiri dela:
(1) sukob interesa;

(2) podmicivanje;

(3) iznuda (ekonomska ucena);

(4) ilegalne nagrade
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Zloupotreba
imovine
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sa nabavkama

Fakturisane
radi prodaje

Prevarne
Seme u vezi
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Namestanje
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T
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|

LaZiranje
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Nefinansijski

neto dobitak
previsoko
iskazani -
precenjeni

Neto imovina
neto dobitak
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iskazani -
potcenjeni

Lazne
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Interna
dokumentacija

Vremenska
razgranicenja

Fiktivni
prihodi

Prikrivene
obaveze i
trodkovi

Nepravilna
obelodanjivanja

Nepravilno
vrednovanje
sredstava

Eksterna

dokumentacija

Zalihe i ostala

Gotovina iz
blagajne

“Skimming”
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Prihodi od
prodaje

Refundacija
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Otpisivanje
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Preklapanje

Neizvriavanje

imovina

| Zloupotreba

Krada

Transfer
sredstava

LaZne prodaje
i otpreme

Nabavka i

prijem

Neskrivena
krada

LaZne isplate

Prevarne $eme Seme u vezi LaZiranje Malverzacije Registrovane
u vezi sa obraduna naknade sa ¢ekovima isplate
nabavkama zarada troskova T T
T —— . Falsifikovani LaZna
LaZne Fiktivni Neokaraklerisani izdavalac ponistavanja
kompanije zaposleni troskovi I .
T i T Falsifil
ovana
Lazni Seme sa Precenjeni odobrenja | Refundacije
dobavljaci provizijom troskovi
. L — —— Izmenjeni
Nabavke za Kompenzacije Fiktivni primalac
licne potrebe zaposlenima rashodi
—L - —L Prikriveni
Falsifikovanje Visestruke cekovi
zarade isplate

Ovlasceni
izdavalac

Slika 1: ACFE drvo prevara. Izvor: Report to the Nation, 1996. Insti-
tute of Certified Fraud Examiners

Od svog nastanka u Americi, forenzicko ra¢unovodstvo je postalo
velika briga naué¢nika u razli¢itim zemljama. Forenzicko ra¢unovod-
stvo moze da sprovede moc¢ne pravne, ekonomske, drustvene i politic-
ke funkcije. Strucne delatnosti forenzickog racunovodstva imaju za cilj
ocuvanje poretka drustvene svojine (Renzhou, 2011).

Revizorska profesija garantuje pouzdanost finansijskih izvesStaja
(Brown et al., 2020). Postavlja se pitanje da li tradicionalni nastavni
plan i program racunovodstva u obrazovnim isnitucijama u nasoj
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zemlji ukljucuje dovoljan broj zakona, identifikaciju kriminalnog
ponasanja, analiticka tumacenja laznih transakcija i poznavanje
sudskih postupaka potrebnih za pravilno obrazovanog forenzickog
revizora. U skladu sa tim, potrebno je razmotriti i pitanje obucenosti
forenzickog racunovode za pisane i za verbalne vestine komunikacije
radi sumiranja vaznih dokaza tokom revizija, ali i u svrhu efikasnog
izveStavanja o nalazima (Knezevic et al., 2021b).

4. Prevencija i pruzanje pomo¢i

Troskovi prevencije su mnogo nizi od troskova identifikovanja pre-
varnih radniji i zloupotreba primaoca pomoc¢i u vanrednim situacija-
ma. U svrhu prevencije se preporucuje primena automatizovanih
sistema za kreiranje baze podataka uéesnika u programu pomod¢i, npr.
bonova za hranu. Za pracenje donacija i prevarnih radnji je bitna
dobra praksa i konsolidovanje potrazivanja iz osiguranja u sveobu-
hvatnu bazu podataka sa informacijama o Stetama. U tom kontekstu,
posebno se istice znacdaj prediktivnog znanja. Pored toga, bitno je
pomenuti i razne organizacije, kao Sto je to na primer Crveni krst, koji
moze da ima vaznu ulogu u proveravanju adrese putem sudskih
evidencija, racuna i drugih mehanizama radi otkrivanja laznih zahte-
va. Potvrduju¢i da se podnosilac zahteva kvalifikuje za pomo¢ u
sluc¢aju katastrofe, jos je jedan mehanizam koji moze da bude veoma
koristan u sprecavanju i otkrivanju prevarnih radnji (Brody, 2006;
ACFE, 2016) .

Identifikacija humanitarnih radnika i nadzor nad praksom zaposlja-
vanja minimizuju prevarne radnje u slucaju katastrofe. Cesti su
slucajevi gde se od strane nadleznih lica prima mito radi odobravanja
laznih zahteva za pomo¢ u slu¢aju nastanka Steta zbog nastalih pri-
rodnih katastrofa. Vazno je razmotriti i pitanje efikasnije realizacije
projekata, te naglasiti da dinamicki zadaci donoSenja odluka nastaju
tokom zivotnog ciklusa projekta i potrebno je donositi uzastopne
odluke (Guo & Kapucu, 2019).

Jedan od nacina da se potencijalni pocinioci odvrate od cinjenja
prevara, jeste da se imena osumnjicenih i iznosi navodnih prevara
obelodane javno. Pojedine organizacije u svetu objavljuju listu uhap-
Senih i osudenih lica za prevare koje su realizovali u nekoj oblasti, a
Cest je slucaj da se to radi u osiguranju. Jacanje prevencije moze se
podstaéi obrazovanjem javnosti i zaposlenih o prevarama u slucéaju
katastrofe i nacinima prijavljivanja osumnjicenih lica (potencijalnih
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izvrSitelja prevarnih radnji). Jedan od dobrih primera za to je Nau¢no
drustvo za upravljanje rizicima koje kroz izdanje ¢asopisa i promotiv-
ne video zapise pruza jaku edukativnu podrsku. Iako veliki dogadaji
uticu na celo drustvo, njihov uticaj na ugrozZene grupe je ocigledniji.
Deca i omladina pripadaju ovoj kategoriji, te ih je stoga potrebno uzeti
u obzir za posebno planiranje i obrazovanje (Khorram-Manesh, 2017).
Kako istice Cvetkovi¢ (2019), ,moze se pretpostaviti da stariji ljudi,
zbog svojih ogranicenja u brzini i efikasnosti kretanja, nizeg fiziolo-
Skog otpora, bogatog iskustva, u ve¢oj meri sagledavaju rizike kako bi
bili adekvatno pripremljeni za reagovanje u takvim situacija-
ma“.Takode, za efikasno upravljanje vanrednim situacijama je vazno
da postoji otvorena i istinita razmena ideja izmedu organizacija koje
ucestvuju u aktivnostima reagovanja na vanredne situacije, gde bi
krajnji cilj bio dijaloga radi olaksanja koordinacije i unapredivanja
saradnje tokom vanrednih situacija.

Preuzimanje odgovornosti za spremnost i reagovanje je od vitalnog
znacaja za smanjenje potencijalne Stete i ubrzanje oporavka od bilo
kog nezeljenog dogadaja, velikog ili malog (Dupepe et al., 2018).
Odgovornost je najefikasnija motivacija za sprecavanje i otkrivanje
prevara u slucaju katastrofe. Jedan od nac¢ina da se preventivno
reaguje, pored ostalog, jeste i prilagodavanje revizijskih procedura
radi uzimanja u obzir povecanog rizika od prevare i korupcije u
urgentnim sluéajevima nakon katastrofe.

Mnoge globalne organizacije imaju veoma vaznu ulogu u upravljanju
rizikom od nastanka prevarnih radnji u slucaju nastanka katastrofa.
Ujedinjene nacije su, na primer, angazovale PricevaterhouseCoopers
da unaprede onlajn sistem UN za prac¢enje donacija i pra¢enje prevara
(Fiedman, 2008). Pored toga, poznat je sluc¢aj da nije bilo moguce da
se nastave donacije dok lekari bez granica ne dokumentuju prethodne
troskove. Posebno je vazno istaci i ulogu Svetske banke u upravljanju
aktivnostima koje se odnose na pomoc¢ u slucaju katastrofa.

Industrija osiguranja je, naravno, odgovorna svojim akcionarima i
osiguranicima. Osiguravajuca drustva su uspostavila posebne istrazne
jedinice za identifikaciju i istragu sumnjivih potrazivanja. Potrebno je
dizajnirati programe za definisanje korektivne aktivnosti u slucaja
nastanka prevarnih radniji.

Profesionalni volonteri su posebno vazni u aktivnosti koje slede nakon
katastrofe. Americki institut sertifikovanih javnih racunovoda i Pore-
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ska sluzba rade zajedno na pruzanju pro-bono poreske pomoci Zrtva-
ma uragana koje dolaze u centre za oporavak od katastrofe. | sertifi-
kovani istraZitelji prevara (prevarnih radnji - CFE) su svakako pomo-
gli u pruzanju volonterskih usluga u oblastima katastrofa. U stvari,
CFE bi mogli biti najkvalifikovaniji pojedinci za pruzanje pomo¢i kada
dode do katastrofe (ACFE). Za to su potrebne validne analize finansij-
skih podataka (Knezevi¢ et al., 2021¢). Obradovi¢ et al. (2021) isti¢u
da je bitna i veca posvecenost regulatornih organa vecoj dostupnosti
finansijskih izveStaja. Potreba za prevencijom i detekcijom prevarnih
racunovostvenih radnji proizilazi iz znacaja potencijalnih posledica
koje obmanjujuci finansijski izvestaji mogu da izazovu (Dimitrijevié et
al., 2018). Vaznost sprecavanja i utvrdivanja kompjuterskog krimina-
la je bitna, kako na nivou preduzeca, tako i na nivou drzave, zbog
ugrozavanja ili nastanka prevara koje mogu ugroziti tacnost i potpu-
nost finansijskih informacija (Mitrovi¢ & Milasinovi¢, 2021).

5. Zakljucak

Katastrofe izvlaée ono najbolje iz ljudi, ali naravno, i ono najgore.
Katastrofalni dogadaji su cesto povod prevarnih radnji. Razne su
prevarne Seme, kao i uslovi u kojima one nastaju, kao i metode pre-
vencije i otkrivanja.

Posebno vaznu ulogu u upravljanju vanrednim situacijama imaju
razne vrste medudrzavnih sporazuma o uzajamnoj pomoci koji olak-
Sava podelu resursa tokom i nakon katastrofa. Pored toga, potrebno je
podsticati razvoj profesije forenzickog racunovode u nacionalnim
okvirima, ali i na globalnom nivou.

Nesumnjiva je uloga akademske zajednice u iznalazenju najboljih
metoda za upravljanje rizikom od nastanka prevarnih radnji i zlupo-
treba. Poseban doprinos u tom smislu ima iznalazenje naprednih
softverskih resenja, sa fokusom na segment vestacke inteligencije i
masinsko ucenje.
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Abstract: Fraud is a word with a significant weight. In order to
prevent fraud, it is necessary to identify the causes of fraud and
to create a plan to prevent it. There are various possible causes
that motivate people to commit fraud. Regardless of differences
in culture, tradition, or customs, all cultures treat fraud, bribery,
and corruption as a prohibited and unethical act. Emergencies
happen unpredictably and lead to immediate shifting of focus
and attention of individuals and organizations to resolving the
situation. During a pandemic or major natural disaster, there are
limitations in the ability to manage the risks of fraudulent acts,
which can take many forms and cause major economic and other
types of consequences. This paper discusses the causes and pro-
blems related to the occurrence of fraud that are specific to e-
mergency situations. Various control activities that can be
undertaken during an emergency situation will also be pointed
out in order to reduce the risk of fraud to the lowest possible le-
vel.

Keywords:fraud, management, emergency situations, control
activities.
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